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LElI GERAL DE PROTEGAO
DE DADOS PESSOAIS




Resolugcao CD/ANPD n° 15

Regulamento de Comunicacgao de Incidente de Seguranca
ANPD - Autoridade Nacional de Protecao de Dados

Apos a realizagao de audiéncias publicas, a Autoridade Nacional de Protecao de Dados Pessoais
("ANPD") publicou a Resolucao n® 15 em 24 de abril 2024. Essa resolugdo introduz importantes
diretrizes na Lei n® 13.709/2018 - Lei Geral de Protecédo de Dados Pessoais ("LGPD"), abordando
de forma detalhada os procedimentos para a Comunicacao de Incidente de Seguranca, que possa
trazer risco ou dano relevante aos titulares, regulamentando e detalhando o artigo 48 da LGPD.

OBJETIVOS

Sao ainda objetivos do Regulamento: proteger os direitos dos titulares; assegurar a adogao das
medidas necessdrias para mitigar ou reverter os efeitos dos prejuizos gerados; assegurar a
efetividade do principio da responsabilizagdo e da prestagdo de contas pelos agentes de
tratamento; promover a adogao de regras de boas praticas, de governanga, de medidas de
prevencao e seguran¢a adequadas; estimular a promogao da cultura de protecdao de dados
pessoais; garantir que os agentes de tratamento atuem de forma transparente e estabelegcam
uma relagao de confianga com o titular; e fornecer subsidios para as atividades regulatéria,
fiscalizatéria e sancionatéria da Autoridade Nacional de Protecdo de Dados (ANPD).

A seguir, apresentamos um resumo das principais alteragdes introduzidas pela Resolugao:
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1.CRITERIOS PARA A COMUNICAGAO

DO INCIDENTE DE SEGURANCA

A Resolugdo dispde em seu art. 4° que o
controlador devera comunicar a ANPD e ao
titular a ocorréncia de incidente de seguranga
que possa acarretar risco ou dano relevante
aos titulares e traz no artigo 5° que este traz
risco ou dano relevante aos titulares quando
puder afetar significativamente interesses e
direitos fundamentais dos titulares e,
cumulativamente, envolver, pelo menos, um
dos seguintes critérios:
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| - dados pessoais sensiveis;

- T

Il - dados de criangas, de
adolescentes ou de idosos;
Ill - dados financeiros;

IV - dados de autenticagdo em
sistemas;

V - dados protegidos por sigilo
legal, judicial ou profissional; ou

VI - dados em larga escala.

0 incidente de seguranca que possa afetar
significativamente interesses e direitos
fundamentais serd caracterizado, dentre
outras situagcbes, naquelas em que a
atividade de tratamento puder impedir o
exercicio de direitos ou a utilizagdo de um
servico, assim como ocasionar danos
materiais ou morais aos titulares, tais como
discriminagao, violagdo a integridade fisica,
ao direito a imagem e a reputagdo, fraudes
financeiras ou roubo de identidade.

A regulamentagcdo também aproveitou e
definiu que incidente com dados em larga
escala é aquele que abranger numero
significativo de titulares, considerando,
ainda, o volume de dados envolvidos, bem
como a duragao, a frequéncia e a extensao
geografica de localizagao dos titulares.

2. DO PRAZO E DA FORMA DE
COMUNICAGAO DO INCIDENTE

DE SEGURANCA

Um dos pontos centrais da Resolugéo foi a
determinagao de comunicagao pelo
Controlador no prazo de 3 dias uteis,
contados da sua ciéncia de que o incidente
afetou dados pessoais.

A comunicacao de incidente de seguranga
deverd ocorrer por meio de formulario
eletrénico disponibilizado pela ANPD e as
informacgdes poderao ser complementadas,
de maneira fundamentada, no prazo de vinte

dias uteis, a contar da data da comunicagao.



.

descricao da natureza e da categoria de dados pessoais afetados;

numero de titulares afetados, discriminando, quando aplicavel, o nimero de
criangas, de adolescentes ou de idosos;

as medidas técnicas e de seguranga utilizadas para a prote¢ao dos dados pessoais,
adotadas antes e apds o incidente, observados os segredos comercial e industrial;
os riscos relacionados ao incidente com identificagdo dos possiveis impactos aos
titulares;

os motivos da demora, no caso de a comunicagao nao ter sido realizada no prazo
previsto no caput deste artigo;

as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do
incidente sobre os titulares;

a data da ocorréncia do incidente, quando possivel determina-la, e a de seu
conhecimento pelo controlador;

os dados do encarregado ou de quem represente o controlador;

a identificagao do controlador e, se for o caso, declaragé@o de que se trata de agente
de tratamento de pequeno porte;

a identificagao do operador, quando aplicavel;

a descri¢ao do incidente, incluindo a causa principal, caso seja possivel identifica-la;
o total de titulares cujos dados sao tratados nas atividades de tratamento afetadas
pelo incidente.
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Ja a comunicagdo aos titulares devera conter basicamente as mesmas informagdes do

comunicado a ANPD, com alguns ajustes (vide art. 9° da Resolugdo); ser feita em linguagem

simples e de facil entendimento; de forma direta e individualizada, caso seja possivel identifica-

los, pelos meios usualmente utilizados pelo controlador para contatar o titular, tais como

telefone, e-mail, mensagem eletrénica ou carta.

Os prazos para comunicagdo de incidente de seguranga serdo contados em dobro para os

agentes de pequeno porte.

O referido prazo tem como intuito garantir que a ANPD intervenha de maneira agil e que os

titulares possam tomar medidas para proteger os seus dados pessoais.



3. DA POSSIBILIDADE DE SIGILO DAS INFORMAGOES
A Resolugcao também introduz diretrizes acerca da possibilidade de manter em sigilo detalhes

dos incidentes de seguranca.

Agora, os controladores podem solicitar a ANPD que respectivas informagdes sejam tratadas
com confidencialidade, especialmente quando a divulgagao destes incidentes puder acarretar
prejuizos a segurancga das investigagoes ou a protecao de informacgdes protegidas por lei.

4.D0 REGISTRO DO INCIDENTE DE SEGURANCA

O controlador devera manter o registro do incidente de segurancga, inclusive daquele nao
comunicado a ANPD e aos titulares, pelo prazo minimo de cinco anos, contado a partir da
data do registro, exceto se constatadas obriga¢Oes adicionais que demandem maior prazo
de manutengéao

0 registro do incidente devera conter, no minimo:
| - a data de conhecimento do incidente;

¢

Il - a descri¢ao geral das circunstancias em que o incidente ocorreu;

[ll - a natureza e a categoria de dados afetados;

IV - o niUmero de titulares afetados;

V - a avaliagao do risco e os possiveis danos aos titulares;
VI - as medidas de corre¢ao e mitigagao dos efeitos do incidente, quando aplicavel;
VIl - a forma e o conteido da comunicagéo, se o incidente tiver sido comunicado a
ANPD e aos titulares; e

VIII - os motivos da auséncia de comunicagao, quando for o caso.

5. DO PROCESSO DE COMUNICACAO DO INCIDENTE DE SEGURANCA

O processo de comunicagao do incidente de seguranga tem como intuito fiscalizar condutas
correlativas ao tratamento e a resposta ao incidente de seguranga que possa acarretar risco ou
dano relevante aos titulares.

A ANPD podera realizar auditorias ou inspegdes aos agentes de tratamento, para coletar
informagdes complementares ou validar as informagdes recebidas, com o objetivo de subsidiar
as decisdes no ambito do processo de comunicagao de incidente de seguranca.



O processo de comunicagao de incidente de seguranga inicia-se:

I - de oficio, no caso de procedimento de apuragao de incidente de seguranga; ou

Il - com o recebimento da comunicagao, devidamente formalizada, na forma do art. 6°, §5°,
no caso de procedimento de comunicacgao de incidente de seguranca

No curso do processo a ANPD podera determinar ao controlador, com ou sem a sua prévia
manifestagdo, a adogao imediata de medidas preventivas necessarias para salvaguardar direitos
dos titulares, a fim de prevenir, mitigar ou reverter os efeitos do incidente e evitar a ocorréncia de
dano grave e irreparavel ou de dificil reparagéo.

A ANPD podera fixar multa diaria para assegurar o cumprimento da determinagao prevista, na
forma da Resolugdo CD/ANPD n° 4, de 24 de fevereiro de 2023.

6.D0 PROCEDIMENTO DE APURACAO DE INCIDENTE DE SEGURANCA

A ANPD podera apurar, por meio do procedimento de apuragao de incidente de segurancga, a
ocorréncia de incidentes que possam acarretar risco ou dano relevante aos titulares de que
venha a tomar conhecimento, ainda que nao comunicadas pelo Controlador. Como
consequéncia, a ANPD podera requisitar ao controlador informagdes para apurar a ocorréncia do
incidente de seguranca.

Constatada a ocorréncia de incidente de seguranga, a ANPD determinara ao controlador o envio
da comunicagao a Autoridade e aos titulares, respectivamente, podendo ainda instaurar
processo administrativo sancionador para apurar o descumprimento da Lei e do Regulamento.

7.D0 PROCEDIMENTO DE COMUNICACAO DO INCIDENTE DE SEGURANGA

O procedimento de comunicagao de incidente de seguranca sera iniciado com o recebimento da
comunicacgao do incidente pela ANPD, devidamente formalizada e recebida, exclusivamente, por
meio de canal especifico, conforme orientagao publicada no sitio eletrénico da ANPD.

Apos avaliar a gravidade do incidente de seguranga, a ANPD podera determinar ao controlador
a adogao de providéncias para a salvaguarda dos direitos dos titulares, tais como:

| - ampla divulgagao do incidente em meios de comunicagao; e
Il - medidas para reverter ou mitigar os efeitos do incidente.




A ampla divulgagéo do incidente em
meios de comunicagado devera ser o - o
| - midia escrita impressa;
compativel com a abrangéncia de
atuagdo do controlador e a
localizagao dos titulares dos dados
pessoais afetados no incidente e L Il - radiodifusao de sons e de
. o . sons e imagens; ou
podera ser viabilizada em meio
fisico ou digital, considerada

sempre a necessidade de se atingir

0 maior numero possivel de titulares _

Ill - transmissao de
afetados, admitidos os seguintes informagoes pela Internet.
meios de veiculagao:

8. DA EXTINQAO DO PROCESSO DE COMUNICACZ\O DE INCIDENTE DE SEGURANCA

O processo de comunicacgdo de incidente de segurancga sera declarado extinto quando for
verificado que ndo houver evidéncias suficientes, riscos ou danos relevantes aos titulares dos
dados; quando nao envolver dados pessoais ou quando todas as medidas necessarias foram
tomadas para mitigar ou reverter os efeitos gerados.
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